
Quels comportements adopter 
pour notre cybersécurité ?

https://www.cybermalveillance.gouv.fr/cybermenaces

Informations et débats

Réunion réservée aux adhérents C&S du 4 octobre 2025 avec Irène Aliouat



Sujets abordés

• Sécurité globale entre ordinateur fixe et appareils mobiles
• Sécuriser ses appareils et choisir ses logiciels
• Protéger ses comptes avec des mots de passe robustes et 

conserver les identifiants/mots de passe en lieu sûr
• Sauvegardes locales ou/et « cloud » 
• Les bons réflexes en cas de messages inattendus et alarmistes
• Préserver ses données personnelles et privées (risque des 

réseaux sociaux !)
• Les risques de la maison « tout connecté »



La sécurité globale du foyer

• Box et réseau privé Wifi
• Protection de chaque appareil (antivirus), fixe et mobile
• Méfiance des réseaux Wifi publics/ouverts
• Des mots de passe robustes et différents pour chaque compte
• La double authentification et les « comptes mail de secours »
• Méfiance de trop d’objets connectés (imprimante, caméra de 

surveillance, montre connectée, frigo, robot de cuisine, etc.)
• Mise à jour de tous les logiciels dans les meilleurs délais
• Adopter les bons réflexes pour préserver ses données perso



Le choix des appareils et des logiciels

• Plus les appareils sont vieux, plus leur vulnérabilité augmente
• Limiter ses activités sensibles (banque, impôts, Sécu) selon la 

sécurisation possible des appareils
• S’approprier une méthode de composition de mots de passe 
• Utiliser un logiciel ou une appli de type « coffre fort » (KeePass)
• Ne pas mettre tout « dans le même panier » : disposer d’au moins une

adresse mail de secours pour sécuriser son compte principal
• Installer les logiciels et appli exclusivement à partir d’un site officiel

(Play Store, Windows, Apple Store, etc.) pour éviter de télécharger des 
logiciels contenant des virus

• Veiller à la mise à jour du logiciel antivirus en temps réel



Le choix de l’antivirus

• Les logiciels dits « antivirus » sont très complexes parce
qu’Internet est devenu très complexe. Ils protègent l’utilisateur de 
multiples menaces :
- phishing, rançongiciels, identification de comportements
suspects, vulnérabilités logiciels, blocage numéros de telephone, 
VPN pour preserver sa navigation privée, contrôle parentale, etc.

• Selon le comparatif de Que Choisir, le logiciel BITDEFENDER dans 
sa version gratuite propose les mêmes protections de base que la 
suite payante (Bitdefender Internet Security) et est note de 3 ***
Avira Free Security est également très bien note.



Des logiciels complémentaires

• Pour supprimer les fichiers temporaires, il est conseillé d’utiliser un 
logiciel de type CCleaner qui permet de nettoyer des fichiers et des 
clés de register devenus obsolètes

• On néglige souvent la mise à jour des pilotes (drivers) qui ont
pourtant leur importance pour conserver un ordinateur en bon état 
de sécurité

• La version payante de CCleaner permet de scanner les pilotes ainsi
que les programmes installés sur l’ordinateur puis permet de 
faciliter les mises à jour nécessaires

• Pour certaines personnes, l’utilisation du VPN peut être intéressante.



La robustesse des mots de passe

• Ne jamais écrire, ni conserver ses mots de passe sur un papier 
ou dans un cahier : c’est une folie !

• Exemple : utiliser la première lettre de chaque mot d’une longue phrase 
et quelques caractères spéciaux faciles à mémoriser

• Le logiciel KeePass est gratuit et peut s’utiliser sur tous les 
appareils grâce à des extensions  (voir : https://keepass.info/download.html)

• L’avantage de KeePass (ou équivalent) : un seul mot de passe à 
mémoriser, puis ses informations restent toujours disponibles

• Les champs de l’identifiant et du mot de passe peuvent se compléter de 
manière automatique (ou par copier/coller) ce qui évite des erreurs
de saisie



Exemples de mots de passe sûrs

• Mon père est né en décembre 1928 à Paris devient : €Mpen#12/28@P€

Testés avec https://nordpass.com/fr/secure-password/

Il est facile de se choisir des phrases avec des contenus que personne ne connait, 
comme le nom de jeune fille de sa mère ou le mois et l’année de naissance de son 
père. Puis, on peut choisir des caractères spéciaux comme le signe € au début et à la 
fin, ou le @ pour remplacer “à”, le # avant une date, etc. 

Soyez inventifs, puis appliquez votre propre méthode

• Mes fils sont nés en 81 et 85 à Bordeaux devient : €M2fsn#81+85@Bdx33€
• Olivier 52 + Mireille 55 = Thomas 82 + Alain 84 devient : Oli2+Mir5=Tho2+Ala4!

Réponse obtenue : Temps nécessaire pour deviner votre mot de passe : siècles



Les sauvegardes sont essentielles

• Les contacts : il est préférable de les enregistrer directement chez 
Google (ou Orange ou Free...) car si vous changez votre mobile, vous les 
retrouverez dès que votre première connexion à votre compte mail

• Les sauvegardes dans un cloud (Drive, Dropbox, OneDrive...) sont une
bonne solution, sous réserve d’un mot de passe robuste et d’une double 
authentification (mail de secours, numéro mobile)

• Une bonne solution : https://www.infomaniak.com/fr/email-gratuit 
(20 Go pour le mail / 15 Go pour le kDrive = gratuits à vie)

• Utiliser un disque dur externe (ou une clé USB d’une bonne contenance), 
mais cela peut tomber en panne ou être volé ou se perdre, tout comme
votre ordinateur ou votre téléphone mobile

Les données sensibles : en 2 exemplaires minimum



Les bons réflexes en cas de messages inattendus et alarmistes

Vous avez tous entendu parler de « phishing » et des tentatives très fréquentes
d’arnaques par SMS, par mail ou sur les réseaux sociaux. Il est essentiel de bien 
réfléchir à ces risques afin de développer les bons réflexes avant d’être confronté à 
des menaces. Voici quelques règles à respecter scrupuleusement.

• Ne jamais communiquer par téléphone vos données personnelles
• Ne jamais cliquer sur des liens dans un message inattendu et alarmiste. C’est à 

peu près sûr qu’il s’agit d’une tentative de fraude (vol de vos données, fraude
bancaire, piratage de votre compte)

• Toujours préférer la connexion directe à votre compte via l’appli ou le site web 
de votre banque ou tout autre compte personnel

• Signaler les tentatives de fraudes par SMS au 33700 (= code postal de Mérignac !) 
ou sur le site www.signal-spam.fr pour tout contenu frauduleux sur Internet



Si vous êtes sous Windows, il y a possibilité de voir l’adresse mail 
d’origine ou l’hébergeur du lien (URL) contenu dans un message.

Savez-vous où il faut verifier l’origine d’un message ?



• La plupart des communes et Médiathèques proposent des cours
informatiques gratuits. Renseignez-vous auprès de votre Mairie !

• YouTube est une mine de cours informatiques gratuits - il ne faut 
surtout pas s’en priver ! Le seul point important : veiller à ne regarder
que les vidéos récentes de moins de 6 mois d’ancienneté.

• Sites à explorer également : 
www.unaf.fr
www.pourlesfamilles.fr
www.cnil.fr

Possibilités de soutien informatique



KeePass, convient-il pour moi ?

Pour déterminer si ce logiciel vous serait utile, regardez ces tutoriels en 
français. Vous en trouverez d’autres sur YouTube …!

1.https://youtu.be/cnARyOkiDSY?si=AH7sABwi-mtCvjYu
2.https://youtu.be/-uioOTCCT8Y?si=tmANcPTU2ojc9w-F
3.https://youtu.be/4Gbu9eBqVts?si=IPWa1SCU4jbBKyh-
4.https://youtu.be/R6rxR7eVkoI?si=C61YnpCArd43TPVZ
5.https://youtu.be/Bv0gyKJyHaI?si=TVDb9VutlCJpzCwu
6.https://youtu.be/csReODr5BZQ?si=253JoFhiRni2jf2V

Les liens sont vérifiés et ne contiennent pas de pièges !



Merci de votre attention !

• Les logiciels et solutions mentionnés dans ce document ne sont que des 
exemples. 

• Il existent bien entendu d’autres solutions pour sécuriser votre ordinateur
et votre smartphone.

• Tout depend de votre souhait de gratuité ou non, ainsi que de votre niveau
de connaissances informatiques pour faire vos choix. 

• L’essentiel est d’agir ; de ne pas procrastiner… afin de ne pas laisser les 
cybercriminel vous prendre de vitesse !  


